ANALYZA RIZIK
CLOUDOVEHO RESENI| Z
POHLEDU UZIVATELE



Osnova prispévku

Pro¢ cloud computing?

Pro jaké sluzby jsme cloud zvazovali¢

Jakd je podpora cloudu v USA, EU a v CR?
Vyzvy

Moznosti hodnoceni bezpecnosti cloudu

ZAvérem



ProC cloud computing?

Ekonomickd situace a
rozpoctova opatreni

Snizovani celkovych
nakladl na ICT
Snizovdni poctu
pracovnikd v ICT

Infrastruktura na konci
Zivotniho cyklu

Reforma ICT

ZLachovani nebo
zvysSovani kvality sluzeb

T ewv/ry

Budovdni bezpecénéjsiho

ICT

Pozadavky uzivatelo
ICT musi byt pruzné a
musi se prizpUsobovat
ménicim se pozadavkim
Vsichni o cloudu mluvi,
kazdy jej chce, cloud
umi vSechno...



Pro jaké aplikace jsme cloud
zvazovali?¢

Pro aplikace, které potrebujeme mit pristupné pres
Internet pro vétsinu uzivatell

Pro aplikace, které naklddaji s bézZnymi necitlivymi
informacemi

Pro standardni nebo standardizované aplikace,
které lze jednoduse nastavovat

Pro aplikace, které lze ovlddat pres webovy
prohlizec

Pro aplikace, kde mi nevadi, ze pfichdzim o sprdavu
a kontrolu nastaveni



Jaka je situace v USA, EU a v CR?2

25 POINT IMPLEMENTATION

PLAN TO REFORM FEDERAL

INFORMATION TECHNOLOGY
MANAGEMENT

Vivek Kundra
U.S. Chief Information Officer

PFijmuti politiky ,,Cloud
First"

Vyuziti komercnich cloud
technologii tam, kde je to
mozné
Spusténi privdatnich
viadnich cloudu

Vyhody:
Ekonomické
Flexibilita

Rychlost
Katalog sluzeb



Jaka je situace v USA, EU a v CR?2

-
1 EC by méla stimulovat

The FuTture OF vyzkum a vyvoj v oblasti
CLoup CoMPUTING cloud computing

OpporTuNmIES For EuroPEAN CLoup ComPUTING BEYOND

11 EC by spolu s élenskymi
stdty méla nastavit
regulaéni rédmec

1 Vyhody:
S Elasticita, Agilita, QoS

Public Version 1.0
Rapporteur for this Report: Lutz Schubert [USTUTT-HLRS]

e e Pay per use, ROI




Jaka je situace v USA, EU a v CR?

1 MV predstavilo Klaudii
symbolizujici

@ prostredky cloud

computing

01 Privéatni cloud verejné
spravy

1 Prechod k modelu

poskytovdni a
odebirdni sluzeb



Vyzvy

Definovat typ cloudovych sluzeb které bude organizace
odebirat

Popsat jak jsou tyto cloudové sluzby zabezpeceny a
nakolik jsou v souladu s bezpecnostnimi pozadavky
organizace

Provést peclivou analyzu rizik a stanovit bezpecénostni
opatreni nezbytnd k zachovdni bezpecénostni Grovné
naseho prostredi, procest a dat po migraci do cloudu

Liskat nezbytné zdruky, Ze aktiva a dinnost organizace
budou vystaveny pouze rizikim kterd jsou
akceptovatelnd

Neexistence standardu



Hodnoceni bezpecnosti cloudu
—

1 Problém: 1 Reseni:
neefektivni risk FedRAMP
management cloud.cio.gov
Fediral Agencies Cloud Providers Federal Agencies cloud Prowiileis

\

i ] X .
0 Risk Management i . '\ Risk Management Q

-

PSS

|




Hodnoceni bezpecnosti cloudu
—

1 FedRAMP
o NIST SP 800-37

Activity 1: Categorize Information R 2
and Information System Activity 3: Implement Security Controls

Specifications (including security || Activity 5: Create Authorization Package

control selection)
Executed Once per System

Executed Once per Type

Risk Management Framework Step

Activity 6: Authorize System Activity 7: Agency Review and
Acceptance of Authorization

Executed Once per System Executed Once per Agency
Risk Management Framework Step 6

Activity 8: Perform Continuous Activity 9: Monitor and Accept
Monitoring Ongoing Level of Risk

Executed Continuously Executed Continuously
per System per System




Hodnoceni bezpecnosti cloudu

STEP 1
Business/Operational

Legal and Regulatory

variables

IT services —Architectural
options and Delivery

STEP 4

Comparative Risk Assessment
(SWOT or Risk Analysis &

Assessment)

Select
IT Architecture

i,
STEP 6
Prepare Request for

Proposal (RfP)

ENISA

Security & Resilience in
Governmental Clouds:
Making an informed
decision

Doporucuje postupny
pristup zavdadéni

Viddy clenskych stdatu by
méli pripravit strategie
Cloud a jeho vazba na

ochranu kritické
infrastruktury



Hodnoceni bezpecnosti cloudu
—

csi 11 Popis hrozeb o

Top Threats Working Group

The Notorious Nine

Cloud Computing Top Threats in 2013 NIST _ CIOUCI Compu’ring

Collaboration Site

RESPONDENT DEMOGRAPHICS 530/0

zranitelnosti

T P &8s Cloud Security Alliance
%3"EOCL°{‘8D SERVICE
PROVIDERS E N I SA

i 1 Soucdsti reportdl jsou i

o1% Wl 90% it doporuceni

Insecure
Data Loss / APls

Leaoge 88% g implementace vhodnych

Malicious
Insiders

opatreni



Hodnoceni bezpecnosti cloudu

Use Cases — popis jak uzivatelé v rdmci cloudu

mohou dosdhnout specifického cile

ClO Council udrzuje knihovnu on-line dokumentace

An SLA Template?
SLA T T :

comparison Cloud Provider Limitations User Promises
SLA1 Promises scheduled outages acceptable use policies
e -~ avaitabiity force majeure events  provided software
SLA2 remedies for failure to perform :2?33;5 et prutime paviment
SRR L) service APl changes

SLA3 legal care of customer info

perhaps as a prelude to more detailed terms
that extend but do not contradict?

Goal

abstract T ‘/N‘

use case Step 1 Stepa Step |
Step2 (QOR Stepb QR  Stepj

add concrete details

v
case study



Hodnoceni bezpecnosti cloudu

Vysetfeni v oblastech
DOvérnosti — data se nedostanou kam nemaiji
Integrity — neposkozend data nebo systém
Dostupnosti — systém pobézi

Dalsi oblasti spojené s cloudem
Divéra v poskytovatele a jeho bezpecnostni model
Multi-tenancy
Exit strategy
Moznost Sifrovdni
Zdvislost na hypervisorech
Dodrzeni prdvnich norem

Nemoznost reagovat na ndlezy auditl



Hodnoceni bezpecnosti cloudu

NIST cloud computing
reference model definuje

Cloud Provider

. Cloud Service Orchestration ;;-I:::’r p éll. d loJ I eiill-y C h h r q’ EloJ ( S P
el — fromiosiien 500-292):
o I u"b::.“‘fVil‘::"Or
Pt ol — I l N Uzivatel cloudu
St § g Ag;.',rogution
o pisnamad | GEEN [ S| €] Poskytovatel cloudu
. ':;ic"t‘"l’; . Physical Resource Layer Arbitrage ve . ,
pac s | Poskytovatel pfipojeni
Performance Facility l interoperability A d . 1_
Audit U I o r
Clowd Carrier Lprostredkovatel

Kazdy z hrdcl zasahuje
do procesu cloud
computingu



Hodnoceni bezpecnosti cloudu

Zprdva od nezdvislého
auditora

Obsahuje popis
implementovanych
opatreni a vysledek
festu

Certifikace ISO 27001,
ddle SAS 70 Type ll,
SSAE 16 Type I, ISAE
3402 Type i



Hodnoceni bezpecnosti cloudu

NIST pracuje na SP 500-299 ,,Cloud Computing Security
Reference Architecture®
Nastavuje podminky pro pofizeni cloudovych sluzeb
Hrddi v cloudu (consumer, provider, broker, auditor, carrier)
Modely sluzeb (laa$, PaasS, Saal)
Modely nasazeni (Public, Private, Community, Hybrid)
Vystupem je framework poskytuijici
NIST Cloud Computing Security Reference Architecture (SRA)

Stanovuje zdkladni mnozinu bezpecnostnich komponent

Stanovuje kdo z hrdcu za kterou komponentu zodpovidd
Metodologii pro stanoveni bezpecnostnich pozadavki

Risk Management Framework uzpUsobeny cloudu (CRMF)



Hodnoceni bezpecnosti cloudu
N

Risk Management Framework NIST Cloud-adapted Risk Management
SP 800-37 Framework

O

Step 1: Categorize Information
System

Step 2: Select Security Controls

Step 3: Implement Security
Controls

Step 4: Assess Security Controls

Step 5: Authorize Information
System

Step 6: Monitor Security Controls
(Repeat process as necessary)

O

Step 1: Categorize
Application/System to be
migrated

Step 2: Identify Security
Requirements, Perform a Risk
Assessment to ldentify Security
Components (CIA analysis) &
Select Security Controls

Step 3: Select best-fitting
Architecture for the System

Step 4: Assess Service Provider(s)
Step 5: Approve Use of Service
Step 6: Monitor Service Provider



Hodnoceni bezpecnosti cloudu

Po peclivém vybéru zvolena technologie Google Apps

Stupen divéry, ze jsou rizika na akceptovatelné Grovni
zAvisi na dUvére v poskytovatele a v nase hodnoceni

Tam, kde nebyla dostatecnd Uroven divéry jsme volili
zmirnéni rizika implementaci protiopatreni
Pofizeni aplikace CloudLock Security & Vault

akceptaci rizika
Data v riznych lokalitdch na uzemi USA a EU

vyhnuti se riziku tim, ze jsme danou sluzbu nepovolili

Google +



ZAaverem

Metodiky hodnoceni rizik cloudovych reseni existuji (NIST,

ENISA)

Informace mapuijici hrozby a zranitelnosti jsou publikovdny

(NIST, ENISA, CSA)
Poskytovatelé cloudovych feseni jsou hodnoceny (FedRAMP)

Cloud méni zpUsob dorucovani IT sluzeb a tim se méni i
tradicni role ICT

Pro vyuziti sluzeb verejného cloudu je vhodné disponovat
technickymi experty schopnymi ohodnotit skdlovatelnost,
vykon, bezpecnost a prenositelnost cloudovych rfeseni

Spolu s uzivateli je vyhodné otestovat vyspélost cloudovych
sluzeb a posoudit pripravenost organizace prijmout tato
standardizovanad reseni

Organizace by méla zvysovat své znalosti v oblasti risk
managementu a contract managementu



Odkazy

National Institute of Standard and Technology:

http:/ /collaborate.nist.gov /twiki-cloud-
computing /bm/wew/CIoudCompuqu /CloudSecurity

European Network and Information Security Agency:

http: / /www.enisa.europa.eu/activities /Resilience-and-CIIP /cloud-computing

One Stop Source for Federal CC Information:
http: //cloud.cio.gov/

U.S. General Services Administration:
http: / /www.gsa.gov /portal /category /102371

Cloud Security Alliance:
https: / /cloudsecurityalliance.org /research /top-threats/
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Dékuji za pozornost

Ing. Véclav Zid

vaclav.zid@px.mver.cz



